Navod k obsluze Ajax Hubu

Hub vyZaduje pfipojeni k internetu, aby mohl navazat spojeni s Ajax Cloudem. Ten
umoznuje nastaveni a fizeni systému odkudkoliv na svété, pfenos dulezitych informaci a
aktualizaci softwaru. Server Ajax Cloudu je provozovan spolehlivou sluzbou Amazon Web
Services. Osobni udaje a zaznamy o provozu vaseho bezpecnostniho systému jsou
uloZeny pod nékolika vrstvami ochrannych opatfeni a veSkera komunikace Hubu a Cloudu
je Sifrovana.

Systém ke komunikaci s Ajax Cloudem vyuziva ethernetové pfipojeni a sit GSM vybraného
mobilniho operatora.

Pokud je to mozné, pouzivejte oba komunikaéni kanaly souc¢asné. Zajisti to

spolehlivéjsi komunikaci mezi Hubem a Cloudem a zabrani pfipadnym chybam
zpusobenym vypadkem nékterého z pripojeni k internetu.

Hub Ize ovladat prostfednictvim aplikace pro chytré telefony se systémy iOS a Android.
Mobilni aplikace umoznuje okamzitou reakci na zpravy a upozornéni z bezpecnostniho
systému.

Pomoci Hubu muzete nastavit, na jaké udalosti budete upozorfiovani, a jakym zpisobem. V
SMS, telefonni hovor nebo kombinaci. Pokud spravu systému Ajax svéfite do rukou
bezpecCnostni agentury, bude ji poplasny signal odeslan bezprostfedné, nezavisle na stavu
serveru a nastaveni.

K jednomu Hubu lze pfipojit az 100 dil¢ich zafizeni. Bezdratova technologie Jeweller

o]
umozniuje komunikaci s komponenty az na vzdaienost 2 0GG m v otevieném prostoru nebo
pfes nékoiik podiazi vySkové budovy.

Prehled konektoru a indikatord Hubu

Logo se svételnym indikatorem

Patice pro nasazeni na drzak SmartBracket (perforovana Cast je uréena pro aktivaci
sabotazniho kontaktu v pfipadé pokusu o strzeni Hubu z povrchu)

Konektor pro pfipojeni napajeciho kabelu

Konektor pro pfipojeni sitového kabelu

Slot pro vioZeni SIM karty operatora (typ Micro SIM)

QR kod

Sabotazni kontakt

Hlavni vypinaé
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Indikace provozu Hubu prostrednictvim loga
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Udalost Indikace
Zapnuti Sviti modfe az do stisknuti hlavniho vypinace
Vypadek napajeni Sviti 3 minuty, poté kazdych 20 vtefin blikne

Komunikace s Ajax Cloudem

Barva podsviceni vyjadfuje stav komunikace s Ajax Cloudem

Indikace Komunikaéni kanaly
Sviti bile Oba komunikac¢ni kanaly jsou pfipojeny (Ethernet a GSM)
Sviti svétle zelené Jeden komunikaéni kanal je pfipojen

Sviti Cervené Hub neni pfipojen k internetu, a tudiz neprobiha komunikace se serverem

Pripojeni Hubu k siti
o Otevrete kryt Hubu sejmutim zadni strany. Nebojte se pouzit pfiméfenou silu.

Davejte pozor, abyste béhem otevirani kryt neposkodili sabotazni kontakt,
ktery zabranuje strzeni Hubu!



e Zapojte do pfislusnych konektor( napajeci a sitovy kabel.

e 1 — Napaijeci kabel
2 — Ethernetovy (sit'ovy) kabel
3 — Slot na SIM kartu

« Stisknéte a podrzte hlavni vypinac pfiblizné na 2 vtefiny, dokud se logo Hubu
nerozsviti. Trva pfiblizné 2 minuty, nez se Hubu podafi rozpoznat dostupné
komunikacni kanaly.



Svétle zelena nebo bila barva loga znamena, ze je Hub Uspésné pripojeny k serveru.

Pokud nebude moZzné pfipojeni k ethernetové siti navazat automaticky, zkuste vypnout
nastaveni proxy, filtrovani prostfednictvim MAC adres a2 naopak zapnéte DHCP v nastaveni
routeru. Hub poté obdiZi IP adresu. BEéhem nasiedujiciho nastaveni Hubu ve webove nebo
mobilni aplikaci budete maoci v pfipadé potfeby Hubu prifadit statickou IP adresu.

Pro pfipojeni k siti GSM budete potfebovat odblokovanou kartu Micro SIM od vybraného
mobilniho operatora, ktera nebude chranéna kédem PIN (pozZzadavek na zadani kédu PIN
muzete vypnout vliozenim SIM karty do mobilniho telefonu), a ktera bude mit k dispozici
dostatek financnich prostfedkl nebo tarif pro provoz internetového pfipojeni
prostfednictvim GPRS, odesilani SMS zprav a uskute¢novani telefonnich hovoru.

V nékterych zemich se Hub prodava v kombinaci se SIM kartou.

Pokud se rozhodnete nepfipojovat Hub k Ajax Cloudu prostfednictvim mobilni sité, nastavte
veskeré sitové parametry v mobilni aplikaci pomoci pfipojeni k mistni siti (pomoci
Ethernetu). Potfebné udaje k nastaveni pfistupového bodu, uZivatelského jména a hesla
ziskate u svého mobilniho operatora.

Uget Ajax

K nastaveni bezpecnostniho systému Ajax slouzi mobilni nebo webova aplikace, do ktere
se prihlasuje pomoci uzivatelského uctu. Veskeré informace pfidruzené k uzivatelskému
uctu jsou ulozeny v Ajax Cloudu v zaSifrované podobé.

Konkrétni nastaveni bezpecnostniho systému Ajax a vSech pfipojenych komponent je
ulozeno lokalné v paméti Hubu. Zména spravce Hubu diky tomu nezplsobi zménu
nastaveni pfipojenych komponent.



Jedno telefonni €islo Ize pouzit k vytvoreni pouze jednoho ucétu Ajax.

Mobilni aplikace vas provede vytvarenim uctu Ajax krok za krokem. Soucasti procesu je
ovéfeni, zda zadana e-mailova adresa a telefonni Cislo patfi skute¢né vam.

Uzivatelsky ucet miize mit kombinovanou roli a byt spravcem jednoho Hubu a
béznym uzivatelem dalSiho.

Pridani Hubu do aplikace Ajax

Nejdfive aplikaci udélte veSkera potfebna opravnéni, pfedevsim ke zobrazeni notifikaci.
Toto je nezbytna podminka pro spravnou funkcionalitu systému Ajax a jeho ovladani
prostfednictvim mobilniho telefonu nebo tabletu.

« Prihlaste se do svého uctu.

« Otevrete hlavni nabidku a zvolte moznost ,Pfidat hub®. Zvolte, zda chcete Hub pfidat
pomoci pruvodce nebo rucné.

o Pfriregistraci Hubu zadejte pozadované jméno a naskenujte QR kod, ktery se
nachazi na spodni strané krytu. Registra¢ni kli¢ muzete také zadat ru¢né.
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o Po uspésné registraci Hubu bude zobrazen v pfehledu pfipojenych zafizeni.

Instalace Hubu

Pred instalaci Hubu se ujistéte, ze jste vybrali vhodné umisténi, tedy takové, na
kterém bude stabilni pfijem mobilniho signalu a kde nehrozi ruseni z jinych

radiofrekvenénich pristroji. Hub by sou¢asné nemél byt na prvni pohled vidét.

Zajistéte dostatecné upevnéni Hubu k povrchu (at uz vodorovném nebo svislém). Darazné
zadame, abyste ke kone¢nému uchyceni Hubu nepouZzivali oboustrannou lepici pasku.



Nasledujici mista jsou pro instalaci Hubu nevhodna:

« mimo hlidané prostory (venku)

o pobliz kovovych predmétli nebo zrcadel, které zpusobi kolisani a stinéni
signalu

« mista s nedostatecnym signalem mobilni sité nebo s vysokofrekvenénim
rusenim

o mista, ve kterych teplota a/nebo vihkost prekracuje povolené provozni rozpéti

Pomoci pfibalenych Sroubu upevnéte Hub k povrchu. Pokud se rozhodnete pouzit jiné
Srouby nebo upevnéni, ujistéte se, Ze nezplsobi poskozeni nebo deformaci krytu Hubu.

Instalace Hubu
1. Vlozte Hub do krytu a upevnéte jej pomoci pfiloZzenych Sroub.

2. Upevnéni krytu Hubu pomoci Sroubu zabrani nechténému uvolnéni Hubu a
minimalizuje riziko kradeze narusitelem.
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Pokud je Hub spravné pripevnén, dojde pfi pokusu o strzeni z povrchu k aktivaci

sabotazniho kontaktu, o ¢emz budete upozornéni prostrednictvim aplikace.



Mistnosti v aplikaci Ajax

Zalozka Mistnosti obsahuje prfehled o mistnostech a v nich zapojenych zafizenich. Pomoci
aplikace muzete vytvorit az 50 riznych mistnosti, pfiemz zafizeni maze byt pfifazeno
pravé k jedné mistnosti.

Pro pridani zafizeni do systému Ajax je nezbytné vytvorit alespon jednu mistnost!

Vytvoreni a nastaveni mistnosti
HUB domov ,
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@ Pridat Mistnost

Mistnost Ize vytvofit prostfednictvim mobilni a webové aplikace, prostfednictvim nabidky
.Pfidat mistnost®. Mistnost je mozZné pojmenovat a pfidat k ni fotografii, aby ji Slo rychleji
poznat v seznamu. Kliknutim na ikonu ozubeného kola [] pfejdete do nabidky s nastavenim
mistnosti.

Pokud chcete danou mistnost odstranit, nejdfive pfesurite komponenty, které se v ni
nachazi, do jiné mistnosti. Odstranéni mistnosti zpasobi vymazani veSkerych nastaveni.



Pripojeni zarizeni kK Hubu

Pridat zarizeni

Pridat kameru

Béhem registrace Hubu v mobilni aplikaci budete vyzvani k pfidani bezpenostnich
zarizeni, které budou chranit mistnost. Tento krok vdak mizete odmitnout a vratit se k
nému pozdéji.

Zarizeni je mozné pfripojit k systému pouze v pripadé, ze je bezpeénostni systém
neaktivni.

1. Oteviete pozadovanou mistnost v aplikaci a vyberte moznost ,,Pridat zafizeni“.

2. Zafizeni pojmenujte a naskenujte jeho QR kod, pfipadné zadejte registracni kli¢
rucné. Vyberte poZzadovanou mistnost a pfejdéte k dalSimu kroku.

3. Jakmile aplikace spusti vyhledavani a odpocitavani, zapnéte zafizeni. LED indikator
jednou blikne. Aby doSlo k rozpoznani a navazani pfipojeni, je zafizeni zapotfebi
umistit do oblasti pokryti bezdratové sité Hubu (v jednom chranéném objektu).

Pozadavek na pfipojeni k Hubu je vysilan kratkou dobu po uvedeni zafizeni do
provozu.

V pripadé, ze bude pfipojeni k Ajax Hubu neuspésné, vypnéte zarizeni na 5 vtefin a
poté pokus opakuijte.



Nastaveni Hubu

Veskera nastaveni Hubu probiha pomoci nabidky ,,Nastaveni Hubu*.

o Nastaveni hubu
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Nastavitelné parametry

o UzZivatelé — urCuje, kdo ma pfistup k vaSemu bezpecnostnimu systému, jaka maji
opravnéni a jakym zplsobem Hub upozorfiuje na udalosti.

o Ethernet — nastaveni kabelového pfipojeni k mistni siti.

e GSM - zapnuti/vypnuti mobilni komunikace, nastaveni pfipojeni a ovéfeni uctu.

e Geofence — upozornéni na aktivaci nebo deaktivaci bezpecnostniho systému pfi
odchodu nebo pfiblizeni k urcité oblasti. Umisténi uzivatele bude urCeno na zakladé
udaju z GPS antény mobilniho telefonu a majakl iBeacon (plati pouze pro zafizeni
Apple).

e ZOny — nastaveni zén systému

o Test zony detekce — testovani detekcni oblasti zafizeni pfipojenych k Hubu.

o Jeweller — nastaveni intervalu kontroly zafizeni pfipojenych k Hubu a poctu
nedorucenych datovych paketu.

Interval kontroly zafizeni pfipojenych k Hubu urcuje, jak ¢asto bude probihat pfenos
dat mezi Hubem a pfipojenymi detektory. Cim mensi bude zadana hodnota (ve
vtefinach), tim rychleji se Hub dozvi o udalostech zachycenych pfipojenymi
komponenty a sou€asné zafizeni rychleji obdrzi pfikazy z Hubu. Poplasné signaly a
upozornéni na moznou sabotaz jsou kazdopadné pfenaseny okamzité.

Nastaveni poctu nedorucenych datovych paketl ur€uje, jak rychle Hub zaregistruje
ztratu spojeni s pfipojenym zafizenim.



Vypocet €asu pro spusténi poplachu (s vychozimi parametry):

(8 paketu + 1 opravny) x 36 vtefin (interval kontroly) = 5 minut 24 vtefin

Je vsak tfeba mit na paméti, ze nastaveny interval omezuje maximalni mozny
pocet pripojenych zafrizeni:

Interval

Limit pFipojenych zarizeni
12 vtefin

39 zafizeni

24 vtefin

79 zarizeni

36 a vice vtefin

100 zafizeni

o Nastaveni systému — skupina servisnich nastaveni Hubu.

o Casova prodleva poplachu pfi ztraté pfipojeni — &asovy interval, ktery uréuje
prodlevu mezi registrovanim ztraty pfipojeni k serveru a spusténim poplachu.

o Interval pingu — ¢asovy interval odesilani paketl pfikazu ping z Hubu na
server.
Casovy interval pro vygenerovani zpravy o preruseni komunikace mezi
serverem a Hubem se vypog¢ita nasledujicim zpisobem (s vychozimi
parametry):
(3 pingy + 1 opravny) x 30 vtefin (interval kontroly) + 300 vtefin Casovy filtr = 7
minut.

Nastavit je mozné rovnéz parametry automatické aktualizace firmwaru Hubu
(ve vychozim nastaveni je zapnutd).
Jak vypnout automatickou aktualizaci firmware Hubu

« Monitorovaci stanice Hubu — nastaveni pfipojeni k monitorovaci stanici
e PRO - ucty pokroc€ilych uzivatelt (PRO) v Hubu
o Bezpecnostni spole€nosti — pfehled bezpeénostnich agentur ve vasi oblasti

Resetovani nastaveni Hubu

Pokud chcete obnovit veSkera nastaveni Hubu na vychozi hodnoty, zapnéte jej a podrzte
hlavni vypinac na 30 vtefin (logo za¢ne blikat Cervené).

PFi resetovani dojde k odstranéni vSech pfipojenych detektoru, vytvofenych mistnosti a
uzivatelskych nastaveni. Profily uzivatell v systému zustanou.

Uzivatelé

Po registraci Hubu do systému se stanete jeho spravcem. Jeden Hub muze mit az 50
uzivatell/spravcu. Spravce Hubu mize zvat jiné uzivatele do bezpecnostniho systému a
rozhodovat o jejich opravnénich.



Udalosti a poplasné zpravy

Hub miZze upozornit uzivatele na vzniklé udalosti nasledujicimi tfemi zpusoby: push
notifikaci na mobilnim telefonu, SMS zpravou nebo telefonnim hovorem.

K nastaveni upozornéni na udalosti slouzi nabidka ,,Uzivatelé“:

< Zpét UZivatelské nastaveni

OZNAMENI
Poruchy
SMS ) ruh @)
Upozornéni
Volani SMS rush @)
Udalosti

SMS Push \\( /\
Aktivovat/Deaktivovat systém

SMS Push

o

OPRAVNEN(

Aktivovat/Deaktivovat systém
Nouzové tlacitko

Zobrazit kamery

ollelelle

Ovladaci prvky prepinace
USER PASSCODE

Passcode Settings



Zplsob

Typ udalosti Co oznacuji . .
upozornéni

Aktivace/deaktivace Upozornéni na aktivaci/deaktivaci SMS

systému bezpeénostniho systému Push notifikace
SMS

Poplach Upozornéni na vniknuti, poZar nebo vytopeni  Push notifikace

Telefonni hovor

Udalost Upozornéni na udalosti spojené s ovladatem SMS

Ajax WallSwitch nebo fizenim relé Push notifikace
Upozornéni na preruseni komunikace, ruseni, SMS
Porucha nizkou kapacitu baterie nebo otevreni krytu

detektoru Push notifikace

e Push notifikace — odesila se z Ajax Cloudu do aplikace Ajax, a to pouze v pfipadé,
Ze je k dispozici pfipojeni k internetu.

o SMS zprava - odesila se na telefonni Cislo zadané uZivatelem béhem registrace
uctu Ajax.

o Telefonni hovor bude automaticky uskute¢nén Hubem na telefonni Cislo zadané
béhem registrace uctu Ajax.
Telefonni hovor bude uskuteénén pouze v pfipadé poplachu, abychom ziskali vasi
pozornost a snizili pravdépodobnost zmeskani kritického upozornéni. Durazné
doporucujeme tento zplsob upozornéni zapnout. Hub bude postupné obvolavat
vSechny uzivatele, pro které je tento zpusob upozornéni zapnuty, a to v poradi
uréeném v nabidce UZivatelé. Pokud dojde k druhému poplachu, provede Hub hovor
opakovang, nicméné maximalné jednou za 2 minuty. Jakmile hovor pfijmete, bude
Hubem automaticky ukoncen. Doporu€ujeme uloZzit si telefonni €islo SIM karty
vloZzené do Hubu do seznamu kontaktu.

Zpusob upozornéni je mozné nastavit pouze pro registrované uzivatele.



Pripojeni systému Ajax do systemu bezpecnostni
agentury

£ zZpést Bezpecnostni spole¢nosti

Vyberte jednu ze seznamu nizZe, abyste ziskali dalsi

@ Zatim jste nevybrali bezpecnostni spolecnost.
zabezpeceni.

@ BEDO SOS - zdarma

ALKOM  Alom Security a.s.
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Seznam bezpecnostnich agentur, které umoznuji pfipojeni systému Ajax do svého
centralniho monitorovaciho systému, je uveden v nabidce ,,Bezpeénostni spoleénosti“ v
nastaveni Hubu.

v v

agentury.

Pfipojeni k centralnimu monitorovacimu systému probiha prostfednictvim protokolt Contact
ID nebo SIA.

Udrzba systemu Ajax
Provozuschopnost bezpecnostniho systému Ajax na pravidelné bazi kontrolujte.

Cistéte kryt Hubu od prachu, pavuéin a dal$ich pfipadnych negistot. Pouzivejte mékky,
suchy hadfik nebo ubrousek vhodny pro udrzbu tohoto typu elektrickych zafizeni.

Nepouzivejte zadné Cistici prostfedky obsahujici alkohol, aceton, benzin a jina aktivni
rozpoustédla.

Soucasti baleni Hubu

Hub

Napajeci kabel

Sitovy (ethernetovy) kabel

Instalacni sada

Uvodni balicek GSM operéatora (neni k dispozici ve viech zemich)
Pravodce rychlym startem
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BezpecCnostni pozadavky

Pfi instalaci a provozu Hubu se fidte vSeobecné platnymi pfedpisy pro elektrickou
bezpec&nost, pouzivani elektrickych spotfebicl a platnymi zakony a predpisy ohledné
bezpeéné manipulace s elektrickymi zafizenimi.

Je pfisné zakazani zafizeni pod napétim rozebirat! NepouZivejte za Zadnych okolnosti
zafizeni s poSkozenym napajecim kabelem.



Technicke udaje

Maximalni pocet
pfipojenych zafizeni

Maximalni pocet
zon

Maximalni pocet logickych mistnosti

Maximalni pocet uzivatelt Hubu

Napajeni

Akumulator

Ochrana proti sabotazi

Frekvencni pasmo

Efektivni vykon antény
Frekvencni medulace signalu
Komunikacni dosah
Komunikacni kanaly
Provozni teplota

Rozméry

Provozni vihkost

Hmotnost

100

50
50
110-240 V AC, 50/60 Hz

Li-lon 2 Ah (pro az 15 hodin autonomniho provozu
v pfipadé neaktivniho ethernetového pfipojenti)

Ano

868,0 — 868,6 MHz nebo 868,7 — 869,2 MHz v
zavislosti na regionu

8,20 dBm / 6,60 mW (limit 25 mW)

GFSK

az 2 000 m (v otevieném prostoru)

GSM 850/900/1800/1900 MHz GPRS, Ethernet
-10°Caz+40°C

1623 x 163 x 36 mm

az75 %

350 g



